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En la empresa Deutsche Pharma se tuvieron inconvenientes de seguridad 
perimetral informática y mal funcionamiento de los servicios corporativos los 
cuales afectaron el trabajo diario de los colaboradores. 
A raíz de esto nace una necesidad de solucionar los diversos problemas con el 
servidor de correos, tener un mecanismo de Respaldo y alta disponibilidad de 
nuestros servidores así no afectar la continuidad de los servicios informáticos 
ya que el trabajo de la empresa se encuentra directamente influenciado con 
nuestra Web de ventas, Correo Electrónico y Base de Datos. 
Las intenciones son mejorar la administración y centralizarla, los mecanismos 
informaticos que existen para realizar copias de seguridad de los servidores 
involucrados en el informe; Servidor de Correo electrónico y Base de Datos, así 
mismo la intención de mejorar los accesos y mecanismos de seguridad para las 
conexiones internas y externas a estos servidores bajo un equipo de seguridad 
dedicado. 
Estos resultados se lograrán utilizando tecnología de virtualización, 
mecanismos de resguardo de copias de seguridad en su totalidad de 
servidores Virtualizado y un equipo de seguridad perimetral que realice un 
análisis profundo y de inspección del tráfico de la red en la empresa Deutsche 
Pharma. 
El proyecto tiene como finalidad implementar una solución de alta 
disponibilidad de servicios corporativos y un ambiente seguro, permitiendo el 
manejo de varios servidores basándonos en un escenario Virtualizado sobre 
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Actualmente se ha acelerado el fenómeno de la Virtualización para brindar soluciones 
empresariales y también como método de estudio por instituciones Universitarias y 
Certificadoras esto como reflejo del buen rendimiento, fácil control y Administración de 
esta tecnología. 
La Virtualización se define por características que permiten optimizar, dar seguridad, 
escalabilidad y fácil gestión. Los avances en los procesadores actualmente no son 
aprovechados como deberían ser en un servicio físico dedicado, es por eso que nace 
la posibilidad de administrar varios servicios en un solo Equipo Físico haciendo un uso 
total de estos procesadores de alta tecnología. 
La alta disponibilidad puede influir en la seguridad y constancia del trabajo diario 
realizado en una empresa, con la solución brindada se asegurará y garantizará que no 
se pierda la funcionalidad de los servidores de la empresa en ningún momento así 
como la seguridad de red y accesos a la información. 
Se Procederá a Virtualizar los servidores actualmente en físicos para así tener un 
ambientes Virtualizado y centralizado que nos ayudará a tener una mejor 
administración y control, así como también poder realizar cambios de hardware de 
forma flexible. Seguidamente se creará un mecanismo de respaldo en conexión con 
este sistema Virtualizado el cual será el encargado de sacar copias a nuestras 
máquinas virtuales, para finalizar con el proyecto y asegurar el ambiente de red se 
utilizará un equipo de seguridad dedicado para analizar el tráfico y proteger nuestros 













La empresa Deutsche Pharma fue fundada en 1879, tiene origen Alemán por 
sus dueños inicialmente pero en la actualidad los dueños son peruanos con 
descendencia alemana. 
La empresa se dedica a la comercialización de productos farmacéuticos siendo 
el producto más conocido en el mercado una pomada para los golpes que evita 
hematomas llamada Hirudoid.  
1.1 Definición del Problema 
1.1.1 Descripción del Problema 
 
En Junio del 2014 se detectaron problemas de correos electrónicos no 
deseados generado involuntariamente desde el servidor de correo interno de la 
empresa Deutsche Pharma, se tuvieron inconvenientes de seguridad perimetral 
los cuales afectaron el funcionamiento del servidor en mención. 
Durante 3 días a la semana el servidor de correo era agregado en listas negras 
imposibilitándonos de enviar o recibir correos de determinados dominios, lo que 





A raíz de este problema con el servidor de correos nace la necesidad de 
solucionar los diversos problemas con este servidor, y tener un mecanismo de 
respaldo y alta disponibilidad de nuestros servidores. Así como también tener 
























1.1.2 Formulación del Problema 
 
Se realizó un análisis de la situación actual de la empresa Deutsche Pharma y se 
ha determinado que el problema que presenta es: 
Problema: Falta de un Sistema centralizado, mecanismo de backup 
y seguridad para los servicios informáticos de la empresa. 
Causa Efecto 
Interrupción del trabajo por caída 
de un Servidor. 
Perdida de Dinero por afectar al 
Área de Ventas. 
Difícil control de los servidores 
físicos. 
Respuestas tardías ante 
solicitudes de soporte Técnico. 
Acciones involuntarias generadas 
por virus. 
Daño lógico y potencial perdida de 
información confidencial. 
Ataques virtuales a los Sistemas 
web de Ventas. 
Malestar con nuestros clientes y 




“Falta de un Sistema centralizado, mecanismo de backup y seguridad para los 
servicios informáticos de la empresa” 
1.2 Definición de Objetivos 
1.2.1 Objetivo General 
Implementar un Sistema de Respaldo y Alta Disponibilidad basado en un 
Sistema de Virtualización y Seguridad de Red utilizando tecnología basada en 
WMware y seguridad Watchguard.  
1.2.2  Objetivos Específicos 
 
Los objetivos específicos mencionados a continuación fueron aprobados 
previamente por gerencia de la empresa. El desarrollo y cronograma de 
actividades a realizarse se expresa en detalle en el desarrollo del proyecto. 
- Realizar un dimensionamiento del hardware utilizado de los servidores 
físicos a virtualizar para determinar las especificaciones del Servidor 
principal. 
- Instalar un sistema de Virtualización para la migración y/o creación de las 
máquinas Virtuales, así disminuir hardware y costos. 
- Instalar del mecanismo de Respaldo para las máquinas virtuales y 
configuración de conectividad con el servidor principal. 
- Configurar el equipo de seguridad basado en políticas que resguardará 
nuestra red interna contra posibles ataques asegurando nuestra 
información confidencial, así mejorar la gestión de redes. 






Con el proyecto se tendrá una Administración centralizada y flexibilidad en los 
servicios de la empresa, un mecanismo de respaldo ante cualquier problema 
técnico y finalmente un mayor grado de seguridad. 
Los usuarios, el área de sistemas y gerencia tendrán la seguridad de que sus 
servicios estarán mejor administrados, contaran con un mecanismo de backup 
y mayor seguridad. 
Se asegura una menor posibilidad de corte de funcionalidad de los servicios 
informaticos. 
Limitaciones 
La tecnología e implementación del proyecto está basado en un solo servidor 
físico, un mecanismo de backup y un equipo de seguridad dedicado y todo está 
en un solo ambiente físico denominado área de sistemas en nuestra oficina 
principal, por ello no está considerado un respaldo sincronizado con otro local 
físicamente en caso de algún desastre natural. 
1.2.4 Justificación  
 
El proyecto garantiza la operatividad de los servicios corporativos de la empresa 
y resguardar la información debido al carácter de confidencialidad de la misma, 
se categoriza la justificación de este proyecto por tres factores: 
A nivel tecnológico la virtualización es muy flexible si se requiere escalabilidad y 
permite crear escenarios nuevos para beneficio de la empresa sin necesidad de 
contar con mayor cantidad de servidores físicos esto nos ahorra mucho tiempo y 
dinero. 
A nivel económico Tener Alta disponibilidad de un recurso con el cual se trabaja 
día a día en todas las áreas es un beneficio informático y comercial de gran 





A nivel social la seguridad actualmente es fundamental para cualquier empresa 
debido a la fuga, falsificación y robo de información o perjuicios en los servicios 
corporativos por tal motivo el uso de un equipo dedicado completamente a cubrir 
la seguridad interna y externa es un factor primordial para el establecimiento de 
una red empresarial. 
Se debe considerar también los aspectos negativos de la virtualización que se 
detallaran posteriormente. 
1.2.5 Estado del Arte 
 
1.2.5.1 Sistemas de virtualización de servidores 
-VMware vSphere Enterprise 
VMware es una de las empresas más importantes y pioneras en software de 
virtualización, software WMware vSphere nos permiten virtualizar ya sea 
computadoras a nivel de usuario así como también Servidores, WMware trabaja con 
diversos tipos de sistemas operativos y nos permite interactuar entre ellos. Se requiere 
una licencia para el uso de este producto de Virtualización. Sus funcionalidades más 
usadas son:   
 
- Virtualización en su totalidad 
- Conversión de físico a Virtual 
- Migraciones durante su funcionamiento 
- Muestra de Informes de Rendimiento 
- Controles de Energía 
- Sistema de Alertas de eventos 
- Migración de Máquinas Virtuales 
- Backup de Máquinas Virtuales y restauración 





Este software es muy fácil de adaptar a cualquier tipo de configuración haciendo 
mucho más interactivo la comunicación entre sistemas clientes y servidores. 
(Fernández, 2017) 
 
-Citrix XenServer  
Citrix es una compañía que ofrece Sistemas de Virtualización e inicialmente nace con 
finalidad de virtualizar escenarios para usuarios que hacían uso de aplicaciones 
corporativas, tiene entre sus sistemas una versión de pago y otra libre, está basado en 
software libre usado principalmente en pequeñas y medianas empresas. Sus 
principales características son: 
 
- Migraciones en funcionamiento 
- Informes de Rendimiento 
- Realiza imágenes de la máquina Virtual 
- Virtualización Asistida 
- Almacenamiento Fino (Fernández, 2017) 
 
-Microsoft Hyper-V Server 
Hyper-V Server es el sistema de Virtualización de Microsoft, como se Sabe Microsoft 
es una de las compañías con más reputación a nivel de Sistemas Operativos por lo 
que no se podía quedar atrás en los ambientes Virtualizados por ello Microsoft incluye 
en sus sistemas operativos de Servidor a partir del Server 2012 un Hypervisor listo 
para ser utilizado permitiendo hacer uso de la virtualización de dos máquinas internas 
al Sistema Operativo, si se requiere de un esquema mayor se necesita licenciamiento 







1.2.5.2 Sistemas de Backup 
-Veeam® Backup & Replication 
Es una herramienta muy potente que nos asegura alta disponibilidad y realización de 
backups de una manera muy sencilla. 
Sus mecanismos de copia y restauración con los sistemas operativos Virtualizados 
son muy flexibles y su ambiente de interacción con las máquinas virtuales es muy 
amigables, su respuesta ante una restauración sobre un backup realizado 
manualmente o programado es muy eficiente. Proporciona soporte para WMware y 
Hyper-V. (Veeam, 2017) 
 
- NetBackup Symantec 
A medida que las organizaciones virtualizan más aplicaciones importantes, es 
fundamental tener en cuenta la protección integral. Si el hipervisor que eligió es 
VMware, la recuperación de datos y copia de seguridad VMware deben ser un 
componente fundamental de su proceso de Tecnología de Información. La copia de 
seguridad de VMware debe ser transparente y la variación en el rendimiento de las 
aplicaciones debe ser mínimo, mientras que la recuperación de datos de VMware debe 
poder cumplir con los objetivos de recuperación más estrictos. (Symantec, 2017) 
1.2.5.3 Equipos de Seguridad Integrado 
Cortafuegos UTM o Gestión unificada de amenazas (Unified Thread Management,), 
básicamente se trata de servidores o dispositivos que se encargan de centralizar todo 
el funcionamiento y tener un mejor control. Los UTMs, suelen estar destinados a la 
protección de redes de pequeño, mediano o gran tamaño. Existen soluciones con 
funcionalidad de cortafuegos unidas a otras categorías, como antimalware o anti-








 - Fortinet 
Fortinet está dedicado al rubro de Seguridad de red y presenta soluciones UTM para el 
uso en las empresas. 
Estos dispositivos perimetrales permiten asegurar protección integrada y alto 
rendimiento contra amenazas. Su producto Fortigate Appliance es la solución más 
reconocida de Fortinet el cual ofrece un rendimiento acelerado e integra niveles de 
seguridad diseñados para proteger las amenazas de aplicaciones y red. Fortinet tiene 
distintas soluciones en distintos dispositivos de manera independiente pero que se 
pueden integrar entre los más destacados está el uso de IPS, AntiSpam, Filtro de 
contenidos, entre otros. (Inteco, 2010) 
 
- WatchGuard 
WatchGuard ofrece el portafolio más completo de servicios de seguridad, desde 
prevención de intrusiones tradicionales, Gateway Antivirus, control de aplicaciones, 
prevención de correo no deseado y filtrado de direcciones URL, hasta servicios más 
avanzados de protección contra malware de evolución, ransomware y brecha de 
datos. Cada servicio de seguridad se ofrece como una solución integrada en un 
dispositivo de Firebox fácil de usar y costo-efectivo. 
WatchGuard tiene en sus sistema avanzado módulos que permiten analizar el 
comportamiento de actividades basado en comportamiento así enviar un archivo de 
dudosa procedencia a un escenario de prueba, evaluarlo el mismo y decidir si es 
dañino a no antes de que ingrese a tu red, por otro lado ofrece sensores de 




















En la actualidad se requieren cada vez más recursos informáticos de hardware ya se 
por una migración superior a un servidor o creación de nuevos servicios, para ello la 
virtualizacion ayuda mucho a las instituciones educativas a desplegar un escenario 
flexible y con escalabilidad. Jorge Quezada Sumba en su tesis Estudio Técnico sobre 
la Virtualización de un Centro de Datos, para su posterior implementación en 
Establecimientos de Educación Superior manifiesta lo siguiente:  
“Como un ejemplo en noviembre del 2011 la UIDE (Universidad Internacional del 
Ecuador). El data center de la Universidad copo su capacidad de crecimiento, lo cual 
conllevo a que el Departamento de Sistemas de la Universidad realizo una 
actualización de su infraestructura tecnológica, aplico soluciones de virtualización del 
Data Center para la información”. (Sumba Quezada, 2012) 
La virtualizacion ayuda a los sistemas integrados con Storage y sistemas gestionados 
tales como los que ofrece Nutanix, Aurelio Rubio Sapiña en su tesis Alta disponibilidad 
en Servidores y Optimización de recursos Hardware a bajo coste menciona lo 
siguientes:  
“Posibles ampliaciones de esta tesis de Master podrían ser el estudio de muchos más 
sistemas de archivos de clúster disponibles y sistemas de almacenamiento como 




han realizado por no disponer de dicho hardware y /o suponer un coste económico no 
asumible”. (Rubio Sapiña, Alta disponibilidad en Servidores y Optimización de recursos 
Hardware a bajo coste, 2012) 
Muchos proyectos que realizan administradores son casi siempre relacionados a un 
mismo servidor físico en los cuales se instalan aplicaciones y servicios a utilizar en las 
empresas, al producirse una falla se tiene que reinstalar el sistema operativo y hacer 
la instalación de las herramientas necesarias para el funcionamiento del servidor lo 
que produce pérdida de tiempo y horas hombre. Con la virtualización se pueden crear 
imágenes por periodos de tiempo antes de realizar cualquier prueba y tener como 
contingencia esta imagen. 
Carlos Guerrero Valarezo en su tesis Implementación de un ambiente de 
Virtualización para el manejo de múltiples Servidores VoIP sobre una plataforma 
común de hardware manifiesta que 
“Una solución para estos inconvenientes, sería la adquisición de varios servidores, la 
cual implica una alta inversión económica por el costo de la infraestructura física, 
consumo de electricidad, así como la capacitación que debe recibir el personal 
encargado del mantenimiento de los mismos, siendo estos gastos sólo una parte 
pequeña del coste total.” (Guerrero Valarezo, Sotominga Reyes, & Abad Eras, 
Implementación de un ambiente de Virtualización para el manejo de multiples 
Servidores VoIP sobre una plataforma común de hardware., 2011) 
La seguridad de los accesos y credenciales de los usuarios en una empresa son muy 
importantes ya que si no se asegura esto de una buena forma o mediante 
procedimientos establecidos los usuarios pueden ser víctimas de ataques de login y 
estaría en riesgo su información.  
Luis Alvarez Basaldúa en su tesis SEGURIDAD EN INFORMÁTICA (AUDITORÍA DE 
SISTEMAS) comenta lo siguiente: “que entender cómo funciona el sistema no solo es 




distribuidores también pueden ser responsables de la mala configuración de los 
sistemas. Muchos distribuidores envían los sistemas con la seguridad totalmente 
abierta. Las contraseñas de cuentas importantes pueden no estar establecidas, o usar 
combinaciones de contraseñas y logins fácilmente descifrables.” (Alvarez Basaldúa, 
2005) 
2.2 Bases Teóricas  
2.2.1 Historia de la Virtualización 
IBM desarrolló la tecnología de Virtualización en los años 60s. LA 
primera computadora que se diseñó para virtualizar fue un mainframe 
IBM S/360 modelo 67. Este Modelo sirvió como estándar para 
generaciones posteriores. 
Entre los años 60 y 70 fue muy popular el uso de estas tecnología pero 
en los años 80 y 90 prácticamente desapareció y a fines de los años 90 
volvió a surgir las tecnologías de máquinas virtuales no solo enfocado a 
servidores si no también a escritorios de usuarios con aplicativos. (Vega 
Velazco, 2004) 
2.2.2 Definición de Virtualización 
Según lo mencionado en la historia de la virtualización, esta tiene sus 
inicios en la década de los sesenta con la finalidad de particionar 
mainframes de gran tamaño. 
Siendo el objetivo principal de la Virtualización tener un Servidor físico 
en el cual se genere un ambiente donde puedan interactuar distintas 
máquinas virtuales con diversos sistemas operativos permitiendo 
interconectarlos entre sí, así como también su gran flexibilidad al 
momento de aumentarle recursos de hardware estando el servicio 
operativo. La administración se hace más sencilla ya que todo es 
controlado de manera centralizada. (Guerrero Valarezo, Sotominga 




2.2.3 Factores a considerar en la Virtualización 
 En la Virtualización como tecnología se deben considerar varios 
factores entre ellos: la reducción de costos, uso moderado de los 
recursos de hardware y la flexibilidad que se les puede aplicar a estos, 
se reducen los gastos  operativos así como también los gastos 
eléctricos por estar todo contenido en un mismo servidor, la 
administración y gestión está centralizada. 
Carlos Guerrero Valarezo en su tesis Implementación de un ambiente 
de Virtualización para el manejo de múltiples Servidores VoIP sobre una 
plataforma común de hardware dice que 
 “aumenta la capacidad de los servidores entre un 16 y un 80 por ciento 
dependiendo de las características técnicas de hardware.” (Guerrero 
Valarezo, Sotominga Reyes, & Abad Eras, 2011) 
 
2.2.4 Ventajas y Desventajas de Virtualización 
  -Ventajas 
 Los reinicios se realizan más rápido en caso se tengan que 
cambiar constantemente de Sistema Operativo. 
 Incorporación fácil de nuevos recursos de hardware a los 
servidores Virtualizados. 
 Reduce costos de mantenimiento de Hardware y consumo 
eléctrico. 
 La Administración se simplifica al encontrase todo de forma 
centralizada y la gestión de los recursos como memoria, disco 
duro o tarjetas de red son de fácil control. 
 Si se tiene un fallo en una de las máquinas virtuales no se 





 Segmentación de Red para diferentes ámbitos según 
necesidades de Servicios. 
 Gran variedad de mecanismos de respaldo para las máquinas 
virtuales independientemente. 
-Desventajas 
 Un Sistema Virtualizado no alcanzará nunca el nivel de 
rendimiento que tiene un servidor físico ya que el sistema 
Virtualizado introduce una capa intermedia para la gestión del 
hardware, esto ocasiona que el rendimiento  se reduzca. 
 Si existiera algún desperfecto físico en el disco duro las 
máquinas virtuales alojadas se dañarían, se sugiere utilizar 
arreglos de respaldo RAID.  
 Si se presenta algún incidente delictivo como un robo se pierden 
todas las máquinas virtuales por estar contenidas en un solo 
hardware físico. 
2.2.5 Virtualización por Hardware.  
La virtualización por Hardware es actualmente la más usada y se 
describen a continuación: 
Virtualización completa: En este tipo de Virtualización la máquina 
virtual simula un hardware específico que permite un sistema operativo 
huésped está diseñado para la misma CPU y funcionan en modo 
aislado. Normalmente varias instancias puede utilizarse a la vez. 
Virtualización parcial: En este tipo de Virtualización la máquina 
virtual simula tener varias instancias de gran parte del hardware pero no 
del todo, en este entorno se aceptan compartir recursos y alojar 
procesos pero no permite instancias que estén separadas del sistema 




Virtualización asistida por Hardware: Este tipo de Virtualización 
asistida por hardware son simplemente extensiones que se le agregan a 
arquitecturas de procesadores x86 con la finalidad de facilitar tareas de 
virtualización al software corriendo sobre el sistema. Existen cuatro 
niveles o privilegios de ejecución en esta arquitectura.  
 
Virtualización de Sistemas: Este tipo de Virtualización permite 
particionar un sistema físico en varios sistemas lógicos y con esto se 
logra ejecutar diferentes sistemas operativos en las distintas particiones 
y se utiliza para cada una de estas particiones hardware dedicado o 
compartido según sea la  necesidad del administrador. Se permite 
también reconfigurar las particiones dinámicamente (Rubio Sapiña, 
2012) 
 
 2.2.6 Virtualización de Aplicaciones  
La virtualización de aplicaciones nos permite un control centralizado  de 
la gestión, mantenimiento y almacenamiento para las aplicaciones, esto 
se distribuye sobre la red y es ejecutado localmente en las máquinas de 
los usuarios Con esto se consigue un entorno más flexibles el cual nos 
permite una mayor y más rápida respuesta  de las empresas ante un 
cambio de sus necesidades tecnológicas. Además, con la virtualización 
de aplicaciones tenemos la ventaja de poder ejecutar las aplicaciones 
virtualizadas independientemente del entorno y sistemas donde la 
ejecutemos. (Rubio Sapiña, 2012) 
2.2.7 Virtualización de Escritorios  
Como La virtualización de Escritorios permite a los usuarios interactuar 
remotamente con un escenario adaptado a sus necesidades para con la 




empresa con los privilegios de Facturación, se le creará un perfil al cual 
él puede acceder desde sus escritorio sin consumir recursos físicos de 
su propia computadora, esto facilita la productividad de los usuario ya 
que si el recurso es público el usuario podría acceder incluso desde su 
casa y tener todas las herramientas necesarias para poder trabajar. 
Aurelio Rubio Sapiña en su tesis Alta disponibilidad en Servidores y 
Optimización de recursos Hardware a bajo coste menciona que: 
“La virtualización del escritorio proporciona muchas de las ventajas de 
un servidor de terminales, además de poder proporcionar a los usuarios 
mucha más flexibilidad, como por ejemplo, cada uno puede tener 
permitido instalar y configurar sus propias aplicaciones sin interferir con 
el resto de usuarios.” (Rubio Sapiña, 2012) 
2.2.8 Clústers  
Un Clúster es simplemente un grupo de computadoras o servidores 
unidos a través de una red de alta velocidad de tal forma que sean 
vistos como un único hardware más potente. 
Los clúster nos permiten incrementar la escalabilidad, disponibilidad y 
fiabilidad.  (Rubio Sapiña, 2012) 
2.2.9 Alta Disponibilidad 
El termino alta disponibilidad es asociado a un sistema que nos asegure 
que nuestros servicios estén operativos en un determinado tiempo sin 
ninguna interrupción. 
Esto hace referencia a que los usuarios tengan acceso en todo 
momento al sistema para realizar sus labores diarias, si un usuario no 




término se le conoce como inactividad por estar el sistema no 
disponible. 
Se diferencian dos tiempos de inactividad, el planificado que es 
programado por el administrador del sistema para realizar diversas 
funciones ya sean de actualización, configuraciones o asignación de 
nuevos recursos por otro lado tenemos la inactividad no planificada que 
por lo general surgen cuando da algún daño físico o eléctrico el cual 
imposibilita el acceso de los usuarios. Los ejemplos más conocidos en 
esta situación son: fallos en memoria RAM, fallos en CPU, perdida de 
conexiones de red, daños por infecciones debido a una baja seguridad. 
Aurelio Rubio Sapiña en su tesis Alta disponibilidad en Servidores y 
Optimización de recursos Hardware a bajo coste menciona que: 
“Por otro lado, la Disponibilidad es usualmente expresada como un 
porcentaje del tiempo de funcionamiento en un año dado.  
En un año dado, el número de minutos de tiempo de inactividad no 
planeado es registrado para un sistema, el tiempo de inactividad no 
planificado agregado es dividido por el número total de minutos en un 
año (aproximadamente 525.600) produciendo un porcentaje de tiempo 
de inactividad; el complemento es el porcentaje de tiempo de 
funcionamiento el cual es lo que denominamos como disponibilidad del 
sistema.” (Rubio Sapiña, 2012) 
2.2.10 Almacenamiento  
En el siguiente texto se menciona los distintos sistemas de 
almacenamiento así como también los discos duros y sus principales 
características. 





Una SAN es una red de almacenamiento dedicada, previamente vamos 
a definir una LUN para entender el funcionamiento de una SAN, Una 
LUN es simplemente un numero unidad lógica, un disco virtual que es 
proporcionado por la SAN. 
El administrador del sistema tiene los accesos y privilegios a la LUN y 
para él es como si fuera un disco directamente conectado, esto le 
permite particionar y formatear el disco a su manera. 
Una SAN está casi siempre ligada a una red de alta velocidad con 
tecnologías como fibre channel o iSCSI 
NAS  
NAS es una tecnología de almacenamiento dedicada a compartir 
recursos determinados por el administrador desde un servidor hacia 
computadoras de usuarios convencionales o servidores clientes que 
tengan interacción con el servidor principal NAS estas comunicación se 
realiza normalmente bajo la tecnología de red TCP/IP haciendo uso del 
propio sistema operativo y los protocolos que se utilizan para el 
intercambio de archivos son: CIFS, NFS o FTP. (Rubio Sapiña, 2012) 
2.2.11 Herramientas de Virtualización 
A continuación se presentan distintas herramientas de virtualización las 
cuales son usadas normalmente para creación de escenarios virtuales. 
Virtual Box  
Esta herramienta cuenta con una licencia GNU LGPL muestra una 
interfaz muy dinámica a vista del administrador lo que le permite crear 
máquinas virtuales con Windows y Linux así como también realizar 




también un mecanismo de acceso remoto mediante el protocolo RDP 
hacia sus máquinas virtuales cabe mencionar que este protocolo fue 
desarrollado por Microsoft. 
VMware  
VMware es una de las principales empresas en el rubro de 
virtualización, sus licencias tienen un costo pero son fácilmente 
compensada con el rendimiento y fácil uso de sus herramientas, esta 
Herramienta ejecuta directamente sobre el hardware físico en su 
totalidad y crea capas independientes para cada máquina virtual 
WMware también ofrece productos gratuitos como WMware Server y 
VMware Player. 
VMware permite creación e interacción en máquinas virtuales como 
Windows y Linux. 
Xen  
La universidad de Cambridge en el año 2003 desarrolló esta 
herramienta de código abierto. Su distribución es bajo licencia GLP de 
GNU la cual nos permite ejecutar varias instancias con distintos 
sistemas operativos con todas sus características y funcionalidades. 
Esta Herramienta tiene un punto en contra que carece de entorno 
gráfico y en caso se necesite de esto ya se convierte en una 
herramienta comercial con un costo. (Rubio Sapiña, 2012) 
2.2.12 Seguridad Informática 
En toda empresa debe primar la seguridad informática más aún si es el 
caso nuestro donde se maneja información confidencial por las fórmulas 
de los productos propios que se comercializan a nivel nacional e 




seguridad para salvaguardar dicha información y disponer de ella de 
forma continua, confiable e integra. 
La información por lo expuesto anteriormente se considera crítica y es 
indispensable garantizar su integridad ya que es un activo corporativo 
que tiene valor por sí mismo  y esta debe ser conocida solo por las 
personas que la necesiten. 
Los sistemas de seguridad informática deben asegurar confidencialidad 
y determinar bajo perfil de usuarios quienes deben tener o no acceso a 
determinados recursos, es decir, solo las personas autorizadas. LA falta 
de confidencialidad puede darse por indiscreciones voluntarias e 
involuntarias y la no supervisión y monitoreo constante puede traer 
consecuencias. (Veronica & Rocio, 2013) 
2.2.13 Seguridad en Redes  
La seguridad de redes son un conjunto de técnicas utilizadas con el fin 
de minimizar vulnerabilidades a nuestros sistemas y la información que 
estos contienen. 
En toda empresa siempre se debe estar ecualizado en seguridad de 
redes ya que la tecnología avanza muy rápido y los hackers 
constantemente buscan algún nuevo mecanismo o vulnerabilidad por 
defecto para poder introducirse en la red y obtener información. La 
información se reconoce como: 
Crítica: Este tipo de información es indispensable para garantizar que 
la operatividad pueda continuar en la empresa. 




Sensitiva: Este tipo de información  solamente deben conocerla las 
personas que realmente necesiten de ella. (Minaña & Orellana Zuñiga, 
2011) 
2.2.14 Métodos y Herramientas de Ataque 
En sus inicios los métodos informáticos para obtener acceso a los 
sistemas no eran muy sofisticados, se podían encontrar dos tipos de 
atacantes, los que trabajan dentro de la empresa que hacen uso de sus 
credenciales para ingresar al sistema y alterar archivos o registros, por 
otro lado se encuentra el atacante externo que muy posiblemente haya 
pertenecido a la organización y se convirtió en un empleado insatisfecho 
por tal motivo hace mal uso de sus accesos externos habilitados por el 
sistema con una contraseña valida aun. 
Luego de años se han desarrollado formas cada vez más sofisticadas 
de explotar los agujeros en la seguridad de red, configuraciones por 
defecto y sistemas poco cubiertos. Esto les permite a los atacantes 
tomar el control de los sistemas por completo, ocasionando 
desperfectos en los sistemas en que en algunos casos a ocasionado 
que empresas se disuelvan debido a la gran cantidad de información 
que manejan en sus sistemas ya que estos fueron vulnerados. 
Los métodos de ataque actualmente han sido automatizados y no se 
necesita un gran conocimiento técnico para realizarlos e incluso ya se 
encuentran en internet algunos métodos listo para utilizar a medida de 
lo que se necesite hacer. 
Los métodos que a continuación se van a describir se categorizaron de 




que varios métodos se pueden complementar o utilizar en paralelo para 
un fin común. 
Por ejemplo luego de haber obtenido una contraseña, el atacante se 
autentica como un usuario real y verdadero para explorar los archivos 
del sistema así como también sus configuraciones, eventualmente este 
atacante puede incluso darse privilegios de acceso a nuevas zonas 
donde podría dejar algún tipo de virus listo para la infección  y paralizar 
todo el sistema. (Luis & Huacachi Balbin, 2015) 
2.2.15 Ataques Conocidos 
  - Ingeniería Social 
Este tipo de ataque no involucra utilizar ningún mecanismo técnico ni 
informático, básicamente es utilizar el factor de convencimiento para 
manipular a los usuarios a que nos brinden una información que no 
deberían. 
Por ejemplo: Se llama a la secretaria de un gerente haciéndose pasar 
un empleado del área de informática solicitándole sus accesos debido a 
un mantenimiento y actualización de los sistemas haciéndole mención 
también a nombres conocidos como el de su jefe o el jefe de informática 
haciendo esto una actitud menos sospechosa, una vez que se obtiene 
esta información el atacante puede manipular los archivos contenidos 
en el sistema y por ser  secretaria de Gerencia la información es muy 
sensible. 
- Caballos de Troya 
Este tipo de ataque consiste en introducir  un conjunto de instrucciones 
dentro de un programa o ejecutable con el fin que en el momento que el 
usuario ejecute esta aplicación las instrucciones internas se ejecuten 




instrucciones que permitan modificar un fichero, formatear alguna 
partición, sacar algún mensaje entre otros. 
- Bombas Lógicas 
Este tipo de ataque común mente es utilizado por personas que tuvieron 
acceso al sistema ya sea interna o externamente pero que se 
convirtieron en usuarios insatisfechos por tal motivo dejan un programa 
o rutina que se ejecutará en un determinado tiempo y destruirá o 
modificará la información ocasionando que el sistema quede 
inoperativo. 
- Difusión de Virus 
Este tipo de ataque tiene como finalidad la infección, puede ser 
ingresado a la red  interna por dispositivos externos mal utilizados como 
USBs o discos duros así como también a través de la red mediante e-
mails que contienen adjuntos de dudosa procedencia o link que pueden 
descargar archivos corruptos, por otro lado también se puede introducir 
a la red mediante descargas poco confiables que realizan los usuarios 
de páginas web de dudosa reputación. 
Este tipo de virus tiene como característica principal propagarse muy 
fácilmente por la red LAN o WAN. 
Si no se tiene una solución de antivirus actualizada en las 
computadoras de los usuarios así como también en los servidores esto 
podría ocasionar daños en los archivos  internos y afectar la 
productividad. 
Existen varios tipos de virus entre los más conocidos los ejecutables 




causan daño en el sistema son los macro-virus que normalmente se 
encuentran ocultos en documentos de uso diario por los usuarios como 
plantillas de hoja de cálculos y la difusión se potencia por la red o 
internet. Además tienen como característica principal ser documentos 
multiplataforma con el fin de ser abiertos y ejecutados sin importan el 
tipo de sistema operativo que tenga el usuario. 
Cientos de virus son descubiertos por los fabricantes mes a mes es por 
eso que se debe tener una buena administración y políticas de acceso 
en el antivirus así como también estar actualizado en todo momento. 
- Obtención de contraseñas, Códigos y Claves 
A este tipo de ataque se le denomina cracking y se utiliza el método 
conocido como "fuerza bruta" el cual consiste en tener un repositorio o 
librería contenedora de posibles usuarios y contraseñas para luego 
ejecutar un script apuntando al lugar de autenticación y probar con los 
accesos del repositorio. 
Normalmente utilizado para obtener accesos a servidores, 
computadoras clientes, cuentas de correo, clientes FTP, aplicaciones 
entre otros. 
Muchas contraseñas son fácilmente obtenidas debido al bajo nivel de 
complejidad que los usuarios establecen en ellas datos simples como 
fechas de cumpleaños, nombres de familiares, nombres de mascotas o 
simplemente contraseñas por defecto como la más conocida "123456" 
adicionalmente a esto que estas nunca se cambian. 
En estos casos los ataques se simplifican, también se pueden utilizar 




de respuesta así se minimizan también depende mucho de los 
diccionarios utilizados para el ataque. 
Es muy frecuente obtener contraseñas si un sistema no maneja políticas 
de seguridad y procedimiento de cambio temporales, así como también 
normas de complejidad mínimas para el establecimiento de una 
contraseña para el usuario. 
Por ser el uso de contraseñas lo más utilizado por los usuarios es donde 
se debe tener mayor atención y orientar siempre al buen uso de estas. 
- Los Software de encriptación de Datos 
Este tipo de ataque es conocido principalmente por apoderarse de 
información valiosa del usuario e introducirse algún código a los 
archivos de tal forma que generan un nuevo archivo con una distinta 
extensión, para volver al archivo a su forma original se tiene que saber 
que algoritmo se utilizó de otra manera no se podrá restaurar el archivo, 
actualmente es utilizado por los ya famoso ransomware que piden una 
recompensa por liberar los archivos o en peores casos por liberar la 
computadora en su totalidad. 
Para evitar este tipo de ataques no es suficiente un antivirus ya que por 
lo innovador de este ataque aun lo antivirus no lo tienen en su firma de 
virus por ello es necesario tener un sistema que analice el 
comportamiento y este basado en heurística para proteger los sistemas 
de la empresa. 
La encriptación usa la criptografía que modifica el mensaje original de 
manera que resulte ilegible para cualquier persona. Justo Carracedo 




“Según expertos argentinos, el software que importan algunas 
empresas argentinas desde los Estados Unidos para proteger sus datos 
confidenciales no tiene los niveles de seguridad esperados. Para Ariel 
Futoransky, del laboratorio de seguridad informática argentino Core SDI, 
por ejemplo, los programas de encriptación de datos que se importan de 
ese país pueden ser fácilmente violados.” (Carracedo Gallardo, 2003) 
2.2.16 Amenazas en Seguridad Informática 
 
 Los usuarios que voluntaria o involuntariamente ocasionan algún daño 
al sistema. 
 Las aplicaciones o programas maliciosos que traen consigo virus, 
troyanos o espías. 
 Una persona ajena a la empresa que logra acceder con credenciales 
falsas y puede manipular datos o programas. 
 Cualquier tipo de desastre natural que pueda poner en riesgo el centro 
de datos. 
2.2.17 Tipos de Amenazas 
 - Amenazas Lógicas 
Aquellas amenazas producidas por un malware o virus que 
posteriormente ocasionará algún desperfecto en el funcionamiento 
natural de los sistemas. 
- Amenazas Físicas 
Aquellas amenazas provocadas por desastres naturales como: 
terremotos, incendios, inundaciones entre otros. 
 2.2.18 Ventajas y Desventajas de Seguridad Informática 
  - Ventajas 
 Nos asegura que la integridad y privacidad de la información contenida 




 La creación de políticas de seguridad bajo perfiles de usuarios evitan 
daños y problemas que puedan ocasionar los intrusos a la red, así 
como también asegurar el acceso externo que puedan tener los 
usuarios a determinadas web. 
  Nos permite administrar los accesos y resguardar la información en 
distintos segmentos de red con accesos Eolo al personal que sea 
necesario esto mediante mecanismo de protección como cortafuegos, 
antivirus, anti espías entre otros. 
- Desventajas 
 Un equipo de seguridad o un sistema de seguridad que no está 
actualizado puede ser un peligro para la red ya que todo tráfico ingresa 
por aquí. 
 Los requisitos para generar una contraseña a los usuarios son cada vez 
más complejos por ello puede ocasionar molestias en los usuarios. 
2.3 Glosario de Términos 
 
 Máquina Virtual: Es la simulación de un sistema operativo basado en un 
sistema de virtualización. 
 Virus: Un virus informático tiene la finalidad de alterar el funcionamiento normal 
de un equipo informático. 
 Troyanos: Es un conjunto de instrucciones maliciosas introducidas en un 
programa que se presenta ante el usuario como algo normal. 
 UTM: Sistema de Gestión unificado de Amenazas. 
 Cortafuegos: Equipo dedicado o por software que permite elegir el tipo de 
trafico entrante y saliente. 
 Appliance: Equipo hardware dedicado a realizar una función en específico, de 




 Antivirus: Software analizador de amenazas que alteran el funcionamiento 
normal de las computadoras. 
 VoIP: Tecnología que permite pasar voz sobre los datos. 
 Mainframe: Una computadora central de grandes características físicas 
normalmente es muy costosa. 
 RAID: Arreglo que se le realizan a los discos con la finalidad de que estos 
estén respaldados. 
 CPU: Unidad central de procesamiento. 
 RAM: Memoria de Acceso aleatorio, permite dar velocidad a los equipos 
informáticos. 
 ERP: Sistema de gestión que interactúa con todas las áreas de la empresa 
facilitándoles su labor a los usuarios. 
 Clúster: Es simplemente un grupo de computadoras o servidores unidos a 
través de una red de alta velocidad. 
 SAN: Es una red de almacenamiento dedicada. 
 NAS: Es una tecnología de almacenamiento dedicada a compartir recursos 
determinados por el administrador desde un servidor hacia computadoras de 
usuarios convencionales. 
 LUN: simplemente un numero unidad lógica. 
 Fibre Channel: Canal de fibra, utilizado para el envío o recepción de data de 
alta velocidad. 
 CIFS: Sistemas de Archivos de Internet Común. 
 NFS: protocolo de nivel de aplicación, sistema de archivos de Red. 
 FTP: Protocolo utilizado para transferencia de archivos. 
 GNU LGPL: Tipo de licencia publica General. 
 Open Source: Sistema de código abierto que puede utilizarse sin costo. 




 LAN: Red internar de tráfico de datos 
 WAN: Red externa y amplia de tráfico de datos. 
 Ransomware: Software malintencionado que tiene como finalidad secuestrar 
los archivos encriptándolos para posteriormente pedir una recompensa por 
ellos. 
 Malware: Software malicioso o software malintencionado que normalmente 
cambia las configuraciones de los registros. 











DESARROLLO DE LA SOLUCIÓN 
3.1 Determinación de los productos 
El proyecto tuvo decisiones por parte del Jefe del Área de Sistemas, Gerencia 
de Administración y Finanzas y Gerencia General, se sustentaron propuestas 
basadas en experiencia y conocimiento de tecnología así como también costos 
con diversos proveedores, siendo las elecciones las siguientes: 
Virtualización: 
Basado en conocimiento y experiencia de buen funcionamiento en anteriores 
empresas el Jefe de Sistemas optó por dar el respaldo a la marca VMware. 
Sistema De Backup: 
La solución en el momento del proyecto que cumplía con nuestras necesidades 
de respaldo total de las máquinas virtuales fue Veeam Backup, ya que su 
versión gratuita cumplía con nuestras necesidades es por ello que se decide 







Equipo de Seguridad: 
Basado en experiencia de Seguridad en anteriores empresas evaluación de 
costos con otras marcas el Jefe de Sistemas junto con Gerencia de 
Administración y Finanzas deciden la adquisición de la solución presentada por 
Watchguard ya que cumple con las necesidades y requerimientos de la 
empresa. 
 
3.2 Recopilación de Información 
 
En este proceso, a través de información encontrada de diferentes fuentes de 
investigación, estadísticas y manuales relacionados al desarrollo de Alta 
Disponibilidad y Seguridad informática se puede identificar lo siguiente:  
 Identificar la situación actual de la red de datos 
 Identificar cual es la necesidad de contar con alta disponibilidad en los servicios 
empresariales. 
 Recopilar el diagrama de red físico para tener documentado la infraestructura 
actual de la red. 
 Identificar información del cableado estructurado, así como también el número 
y modelo exacto de los dispositivos de la red. 
  Identificar las áreas más críticas en cuanto al envío y recepción de 
información. 
 Identificar las aplicaciones existentes en sus servidores. 
 Identificar las vulnerabilidades existentes en la red y el lugar físico de 
afectación. 
 Identificar mecanismos de respaldo realizados en la actualidad con respecto a 
la base de datos. 




 Identificar Necesidades del usuario con respecto al sistema actual y que es lo 
que en realidad esperan. 
 Identificar Documentación sobre el diseño y accesos a los servicios alojados en 
los servidores físicos para su pase a un escenario totalmente Virtualizado. 
 Identificar el costo actual de consumo eléctrico que se tiene con los servidores 
físicos. 
 
3.3 Análisis de la información 
En esta sección, se procesará la información en base a la información 
recopilada, seleccionando y clasificando los criterios adecuados para la 
formulación del diseño, abarcando los siguientes puntos los cuales son  
considerados en el análisis: 
 
 Factibilidad del escenario Virtualizado 
o Recursos de Hardware 
o Recursos de Software 
o Licenciamiento del Sistema Virtualizador 
 Selección del Sistema Virtualizador 
 Selección de los Servicios a Virtualizar 
 Selección de un Sistema de Respaldo y Alta Disponibilidad 
 Selección de Equipos de Seguridad integrados. 
 Selección de equipos conmutadores según rendimiento de red. 
 Creación de un plan de trabajo y reacción ante catástrofes en la red. 
 Creación de políticas de seguridad establecidas por jerarquías según 
usuario. 





3.4 Diseño de Red 
En este proceso, se desarrollará todo lo que se propone, tanto como la 
creación de los escenarios y sus elementos previos, así se podrá tener la 
información necesaria para lograr su simulación y su posterior estudio, se 
considera a partir de las siguientes actividades: 
 Cuadro comparativo entre el diseño físico actual de los servidores y 
propuesta Virtualizada. 
 Elaboración de un Sistema de direccionamiento y mapeo de red para 
mejor administración 
 Segmentación de la red de usuarios y la red de los Servidores. 
 Elaboración de un esquema de red físico y lógico de los equipamientos 
actuales. 
 Selección de Servidores que servirán en la virtualización y la alta 
disponibilidad de los sistemas 
 Selección de un equipo de administración para el sistema de respaldo. 
 Selección de equipo de seguridad integrado según características de 
rendimiento y soporte de trafico 
 Cableado estructurado para interconexión con equipos enrutadores. 
 Selección de equipos enrutadores y conmutadores para la red interna y 
de borde. 
 Selección de Sistemas operativos a Virtualizar en el nuevo escenario. 
3.5 Simulación de Red 
En esta etapa se utilizará los medios de software requeridos para la simulación 
de lo propuesto en el diseño, siguiendo una secuencia de actividades que van 





 Instalación de Software GNS3 para simular los equipos conmutadores y 
enrutadores de la red. 
 Configuración del Software GN3 definiendo parámetros de los equipos a 
comprar. 
 Carga del IOS de los routers según modelos 
 Armado de red e infraestructura en GNS3 
 Configuración de los equipos conmutadores y enrutadores de tal 
manera que se llegue a la convergencia. 
 Simulación de un equipo de alta seguridad con software Watchguard en 
su versión libre de pre-venta. 
 Configuración y creación de políticas de seguridad 
 Reglas proxys y WebBlocker y Antispam del equipo de seguridad en 
producción. 
 Instalación de VMWare ESXi para simular los equipos Virtualizados 
 Instalación en su versión de prueba de los sistemas operativos a 
virtualizar 
 Instalación de VMWare para simular los usuarios finales y puedan 
conectarse con los servicios Virtualizados 
 Instalación de Mecanismo de respaldo en su versión de prueba la 
herramienta es Veeam Backup 
 Configuración de parámetros de enlace con respecto al escenario 
Virtualizado 
 Configuración y programación de tiempos en que se realizaran los 








 Sistema de Virtualización: 
Requisitos para la Instalación del Sistema: 
 Tipo de procesador de 32 o 64 bits 
 Activación en BIOS de NX/XD. 
 Memoria RAM de 4 Gigas como mínimo (Se recomienda utilizar 8 
Gigas) 
 Mínimo de 2 cores. 
 Si las máquinas Virtuales van a ser de 64 Bits se debe activar en Intel 
VT-x o AMDR RVI en los procesadores. 
 El espacio en disco duro debe ser de 1 GB, pero se recomienda 5.2 GB. 
Si la instalación es en un dispositivo portátil el espacio debe ser de 16 
GB. 
Instalación ESXi 6.0 
Este es el paso inicial donde se instala el Sistema operativo Virtualizador ESXi 
6.0, las acciones realizadas se muestran en las figuras posteriores y tiene de 
























































Figura 8: Selección de Idioma 
 





         Figura 10: Confirmación de Instalación. 
 








Figura 12: Instalación completa. 
            Figura 13: Vista de VSphere. 
Máquinas Virtuales 
En las siguientes imágenes se muestran las vistas que tienen las máquinas 
virtuales desde el sistema gestionador del ambiente virtualizado, las imágenes 



















             
           Figura 15: Recursos Asignados a la Base de Datos. 
 







































Instalación de Sistema de Respaldo  
Requisitos previos para la instalación del Software de Respaldo: 
Hardware o vHardware 
 CPU: x64 procesador (mínimo 2 cores). 
 Memoria RAM mínimo de 4 GB 
 Disco Duro: espacio mínimo 2 GB 
 Red: 1 Gbps LAN. 
Sistema Operativo 
Están soportadas las versiones 64-bit de los siguientes sistemas operativos: 
 Sistema Operativo Windows 2008 SP2 
 Sistema Operativo Windows 2008 R2 SP1 
 Sistema Operativo Windows Server 2012 
 Sistema Operativo Server 2012 R2 
 Sistema Operativo Windows 7 SP1 
 Sistema Operativo Windows 8 
 Sistema Operativo 8.1 
 
SQL BBDD 
Versiones soportadas para las siguientes versiones de SQL Server en local o 
remoto: 
 SQL Server 2005 
 SQL Server 2008 
 SQL Server 2008 R2  
 SQL Server 2012 Full and Express Edition 
Las imágenes posteriores muestran el proceso de instalación del Sistema de 
Respaldo software Veeam Backup, las imágenes guardan relación con 






















         







 Figura 22: Ruta de instalación. 
 







  Figura 24: Proceso de Instalación. 
 



















































            


























































Equipo de Seguridad 
Las siguientes imágenes muestran las reglas, configuraciones, administración y 
gestión en sus diferentes vistas que ofrece el equipo de seguridad, las 


























































    Figura 38: Control de tráfico. 
3.7 Pruebas de Red 
En este proceso se realizarán pruebas tanto de conectividad como de servicios 
que se describen a continuación: 
 Pruebas de conectividad entre equipos enrutadores. 
 Pruebas de conectividad con los servicios Virtualizados. 
 Prueba de análisis de tráfico usando la herramienta de monitoreo 
Wireshark 
 Pruebas de defensa contra vulnerabilidades y resistencia del equipo de 
seguridad. 
 Pruebas de Servicios Virtualizados Correo y Base de datos. 
 Pruebas de Restauración de sistema eliminando voluntariamente un 
sistema operativo, para ver la respuesta del sistema de alta 
disponibilidad. 






3.8 Población y muestras 
Población: 
En esta sección se definirá los elementos, personas u objetos que participaron 
en el proyecto. Para este proyecto realizado se vieron afectados entre 
equipamiento y personal las cuales se definen a continuación: 
Equipamiento: 
 Dispositivos enrutadores 
 Dispositivo de seguridad 
 Sistemas de Operativos 
 Hardware de infraestructura 
 Software licenciado 
Personal: 
 Capacitadores de los distintos sistemas; Virtualización, Sistema de 
Respaldo, Equipo de seguridad y el área de Sistemas. 
 Usuario de la empresa y su adaptación con respecto a las nuevas 
restricciones. 
 Personal responsable se ve con nuevas políticas de acceso. 
Muestra: 
Las pruebas a nivel de usuario y administrador se realizaron en su totalidad en 
el área de Sistemas previo a la implementación es por ello que se considera 
















El aporte a la ingeniería con el proyecto realizado fue llevar a la empresa 
tecnología ya existente pero no conocida por la empresa en ese entonces y dar 
solución a las necesidades tecnológicas basadas en reuniones, planificación, 
diseño, simulaciones y desarrollo del proyecto dirigido por el ingeniero y sus 
capacidades. Después de la implementación del proyecto y cumpliendo los 
objetivos específicos se logra como consecuencia los siguientes resultados: 
 Mejor rendimiento Virtualizado que en escenario físico; al tratarse de un 
servidor virtualizado con mayor capacidad de hardware y nuevo, el 
rendimiento se optimiza. 
 Ahorro de costos en temas eléctricos y de mantenimiento; Al tener las 
máquinas virtuales contenidas en un solo servidor físico el consumo de 
energía se reduce de 2 equipos a uno solo por ende se asume el 
ahorro. 
 Conectividad de red y accesos satisfactorios; Se realizaron pruebas de 
conectividad con los sistemas y prueba de ello es el desarrollo del 
proyecto sin  conectividad ningún servicio hubiera sido implementado. 
 Políticas de seguridad de red y protección que dieron mayor seguridad a 




solo se contaba con un Iptables que simplemente segmentaba el trafico 
si hacer mayor análisis ni restricciones. 
 Accesos a los usuarios con privilegios y restricciones dependiendo el 
tipo de información; No es comparable con un escenario anterior ya que 
antes solo se contaba con un Iptables que simplemente segmentaba el 
trafico si hacer mayor análisis ni restricciones. 
 El sistema de respaldo respondió bien ante un desastre ocasionado; Se 
realizaron pruebas de respaldo de las máquinas virtuales creadas en el 
nuevo escenario y se puede validar en el desarrollo del proyecto, al ser 
un sistema nuevo no se puede comparar ya que anteriormente no se 
utilizaba ningún mecanismo de respaldo en la empresa. 
4.2 Presupuesto 
 
El financiamiento está dado por gerencia y el presupuesto fue dividido en tres 
tipos los cuales se detallan a continuación: 
 




Modelo ProLiant DL380e 
Características 
Procesador Intel Xeon E5-2407,  8GB  
DDR3 1333MHz RDIMM. Utiliza un 
Controlador de Almacenamiento 
Smart Array B320i, red controler 366i, 
4 puertos Ethernet, alimentación 
poder de  460W 
Componentes 
Memoria HP 647893-B21, 4GB, 
DDR3, 1333MHz. Disco duro HP 
657750-B21, 1TB. Grabador de DVD 
Interno HP 652235-B21.  
Precio $ 2858.84 + IGV 
Componentes 
adicionales  
Procesador HP Intel Xeon E5-2407 Processor 
Memoria Ram HP 4GB Dual Rank x4 memoria Ram 
Ventilador HP DL380e Gen8 HP Fan Kit 
Slot de 
Energía 
HP 460W Common Slot Gold Hot 
Plug Power Supply Kit 





Equipo de Seguridad 
Marca WatchGuard 
Modelo XTM 515 
Características 
Sistema de Gestión unificado que 
contiene: Firewall, Inspección de 
paquetes, 
Proxies de aplicación HTTP, HTTPS, 
SMTP, FTP, DNS, TCP, POP3, 
Protección contra amenazas, Bloquea 
spyware, ataques de denegación de 
servicio, paquetes fragmentados y 
malformados y amenazas 
combinadas 
VoIP H.323. SIP, configuración de 
llamada y seguridad de sesión 
Suscripciones de seguridad control 
de aplicaciones, Anti Virus, Defensa 
de reputación, Web Blocker, Anti 
Spam, Servicio de prevención de 
intrusos. 




Costo de Software 
Seguro de 




Modelo ProLiant DL380e 
Descripción 
Sistema de garantía por 3 años incluye 
el soporte técnico 24x7 







VMware vSphere 5 Standard para 1 
procesador. Suscripción y soporte para 
Vmware vSphere 5 Standard por 1 
año. Incluye soporte técnico directo de 
la marca 24x7 
Precio  $ 2,739.52 + IGV 
 
 






Licencia por3 años para Firewall, 
Inspección de paquetes, 
Proxies de aplicación HTTP, HTTPS, 
SMTP, FTP, DNS, TCP, POP3, 
Protección contra amenazas, Bloquea 
spyware, ataques de denegación de 
servicio, paquetes fragmentados y 
malformados y amenazas combinadas 
VoIP H.323. SIP, configuración de 
llamada y seguridad de sesión 
Suscripciones de seguridad control de 
aplicaciones, AntiVirus, Defensa de 
reputación, WebBlocker, AntiSpam, 
Servicio de prevención de intrusos. 
Precio $ 3660.00 + IGV 
 
Costo de Capacitación 
Virtualización 
Descripción 
Puesta en marcha del Sistema virtualizado e 
inducción del manejo de las distintas herramientas 
administrativas para posteriormente virtualizar los 
escenarios físicos del proyecto. Así como también 
del Sistema de Respaldo para la alta disponibilidad 
de los Servicios. 




Puesta en marcha del Equipo de seguridad con 
reglas por defecto para salida de servicios públicos 
y soporte técnico los 3 primeros meses por 
cualquier eventualidad, capacitación con respecto 
a políticas de seguridad posteriormente a 
implementar. 
Precio $ 940.00 +IGV 
 
Cuadro Resumen de Gastos 
 
Descripción Precio 
Hardware $ 6379.13 + IGV 
Software $ 6737.12 + IGV 
Capacitaciones $ 1840.00 + IGV 






Los responsables del Proyecto de Alta Disponibilidad y Seguridad Informática 
son: 
 Jefe de Sistemas 
 El Administrador de Red 
 Analista de Base de Datos 
 Proveedores de Servicio e Integración 
Recomendaciones 
Se realizan las siguientes recomendaciones haciendo referencia a una 
segunda etapa del proyecto y así seguir mejorando la tecnología: 
 Como se indica en las limitaciones el proyecto se realiza en un solo 
local físicamente, se recomienda tener un servidor de contingencia en 
otro local o en la nube. 
 Se recomienda contar con un sistema de monitoreo para los 
componentes de hardware de los servidores y el equipo de seguridad a 
fin de controlar posibles comportamientos extraños y evitar fallos en el 
hardware. 
 Personal capacitado que pueda administrar el sistema de respaldo 
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1.- REUNIONES
1.1.- Reunión Genera l  sobre estado de los  Servicios  TI.
1.2.- Presentación de Funcionamientos  de Servicios  Coorporativos .
1.3.- Reunión de Identi ficación de problemas  y neces idades .
1.4.- Presentación de Neces idad de Soluciones  a  Gerencia .
2.- RECOPILACIÓN DE INFORMACIÓN
2.1.- Identi ficar la  s i tuación actual  de la  red de datos .
2.2.- Identi ficar cual  es  la  neces idad de contar con a l ta  disponibi l idad 
en los  servicios  empresaria les .
2.3.- Identi ficar las  áreas  más  críticas  en cuanto a l  envío y recepción de 
información.
2.4.- Identi ficar las  apl icaciones  exis tentes  en sus  servidores .
2.5.- Identi ficar las  vulnerabi l idades  exis tentes  en la  red y el  lugar 
fís ico de afectación.
2.6.- Identi ficar mecanismos  de respaldo rea l izados  en la  actual idad 
con respecto a  la  base de datos .
2.7.- Identi ficar pol íticas  de Seguridad pre establecido según jerarquía  
de usuario.
2.8.- Identi ficar Neces idades  del  usuario con respecto a l  s i s tema 
actual  y que es  lo que en rea l idad esperan.
2.9.- Identi ficar Documentación sobre el  diseño y accesos  a  los  
servicios  a lojados  en los  servidores  fís icos  para  su pase a  un 
escenario tota lmente Virtua l izado.
3.- ANÁLISIS DE INFORMACIÓN
3.1.- Factibi l idad del  escenario Virtua l izado.
3.2.- Eva luación del  Sis tema Virtua l izador.
3.3.- Eva luación de los  Servicios  a  Virtua l izar.
3.4.- Eva luación de un Sis tema de Respaldo y Al ta  Disponibi l idad.
3.5.- Eva luación de Equipos  de Seguridad integrados .
3.6.- Definición de pol íticas  de seguridad establecidas  por jerarquías  
según usuario.
4.- DISEÑO DE RED
4.1.- Elaboración de un Sis tema de direccionamiento y mapeo de red.
4.2.- Segmentación de la  red de usuarios  y la  red de los  Servidores .
4.3.- Selección de Servidores  que servi rán en la  vi rtua l ización .
4.4.- Selección de un equipo de adminis tración para  el  s i s tema de 
respaldo. 
4.5.- Selección de equipo de seguridad integrado. 
4.6.- Cableado estructurado para  interconexión con equipos  
enrutadores .
4.7.- Selección de Sis temas  operativos  a  Virtua l izar en el  nuevo 
escenario.
5.- SIMULACIÓN DE RED
5.1.-Simulación de un equipo de a l ta  seguridad con software 
Watchguard.
5.2.- Configuración y creación de pol íticas  de seguridad.
5.3.- Reglas  proxys  y WebBlocker y Antispam del  equipo de seguridad 
en producción.
5.4.- Insta lación de VMWare ESXi  para  s imular los  equipos  
Virtua l izados .
5.5.-Insta lación en su vers ión de prueba de los  s is temas  operativos  a  
vi rtua l izar.
5.6.- Insta lación de Mecanismo de respaldo Veeam Backup.
5.7.- Configuración y programación de tiempos  en que se rea l i zaran los  
respaldos .
6.- IMPLEMENTACIÓN
6.1.- Insta lacion de Sis tema Operativo EXSi  6.0
6.2.- Creación de Maquinas  Virtua les .
6.2.1.- Correo
6.2.2.-Base de Datos
6.3.- Configuracion de Direccionamiento Ip
6.4.- Insta lacion de Sis tema de Respaldo Veeam Backup
6.5.- Programacion de Respaldo de Sis temas .
6.6.- Adaptación a  Red del  Equipo de Seguridad.
6.7.- Creacion de Pol i ticas  de Seguridad y enrutamiento.
6.8.- Configuracion AntiSpam, WebBlocker y ProxyFi l trer.
7.- PRUEBAS DE FUNCIONAMIENTO
7.1.- Pruebas  de conectividad entre equipos  enrutadores .
7.2.- Pruebas  de conectividad con los  servicios  Virtua l izados .
7.3.- Prueba de anál is i s  de trafico usando la  herramienta  de 
monitoreo.
7.4.- Pruebas  de defensa  contra  vulnerabi l idades  y res is tencia  del  
equipo de seguridad.
7.5.- Pruebas  de Servicios  Virtua l izados  Correo y Base de datos .
7.6.- Pruebas  de Restauración de s is temas .
8.- PRODUCCIÓN MONITOREO Y CAPACITACIÓN
8.1.- Monitoreo de los  logs  de Adminis tración ante pos ibles  fa l los .
8.2.- Monitoreo del  rendimiento de los  Servicios  Virtua l izados .
8.3.- Capaci tación y rea l i zacion de manuales  del  proyecto rea l izado.
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